17. Klasifikace bezpe €nostnich hrozeb pro po ¢itace,
moznosti ochrany PC.

S rozvojem informéni a komunikani techniky na jednu stranu roste tempo a objem
zpracovavanych informaci, které pobgmotor ekonomiky. Z druhé strany vSak s sebou
tento rozvoj pindsi nova ohrozZeni, kterym je nutéalit. Komplexnost informénich a
komunikanich systém i celé IT infrastruktury, ve které se stale vicegazuji virtualizani
techniky, dosahla bodu, kdy zagist vysoké bezpmosti a dostupnosti dat stoji stéle vice
usili a prostedkii. Podobg s nastupem novych technologii aigphi komunikace vyrostla
cel& plejada novych bezgreostnich rizik v oblasti pgtacoveé bezpénosti, jako jsou phishing,
pharmingci spyware, kteréifpravily odbornikim v pcaitacoveé bezpénosti nejednu horkou
chvilku.

Prehled soudobych hrozeb po ¢&itaéové bezpe €énosti

Nazev hrozby Popis hrozby

Hacking Hacking spova v Usili o naruseni soukromi uzivatel€ipaovych
siti ¢i poSkozeni péitatovych entit, jako jsou soubory, prograriy
weboveé stranky utmikem (hackerem). Stup@ebezpénosti
hackingu saha od pouhého zFgpmiovanic¢innosti uzivatel az
po nelegalni aktivity, jako je kradeZ souboru dat.

Phishing Phishing @kdy prekladan daestiny jako rhybgeni) je podvodna
technika pouZivana na internetu k ziskavani citlivyidag (hesla,
Cisla kreditnich karet apod.) od&butoku. Jejim principem je
rozesilani e-mailovych zprav, které sefiyako oficialni Zzadost
bankyc¢i jiné podobné instituce a vyzyvaji adresata k nagho
Udaji na odkazovanou stranku. Tato strankKeennapiklad
napodobovatifihlaSovaci okno internetového bankovnictvi a
uzivatel do ®j zada sveé phlasovaci jméno a heslo. Tim tyto udaje
prozradi aténikam, ktei jsou poté schopni mu ztin vykrast
penize.

Pharming Pharming se snatégnérovat provoz legitimnich webovych
stranek na stranky falesnée, ale podobypadajici, na kterych se
pokusi vylakat od nav8tnika citlivé Udaje jako n&klad
prihlaSovaci Udaje do internetového bankovnictvindedz metod
pharmingu je napadeni DNS serveru, ktery udrZzujeaa
internetovych domén aiglusnych DNS adres. Druha metoda je
zaloZena na utoku proti jednotlivymy@cam. P@itace s
oper&nimi systemy Windows obsahuji takzvany soubor hosts
ktery funguje obdobhjako DNS server. JestliZze se &ndkovi
poddi do tohoto souboru zapsat adresu své podvodngirpak
je efekt pro uZivatele stejny jako vgulchozim fipad.

Malware Malware je obecny termin pro Skodlivy pargovy KO
software, ktery se bezdomi uZivatele snazi proniknout do
paocitatového systému a poskodit jej nebogg ztizit citlivé udaje.
Malware zahrnuje Sirokou Skalu Skodlivych progragawvkdd
zahrnujici peitacove viry, cervy, trojany, rootkity, spyware a dal§i.

Spyware Spyware je program, ktery vyuziva intertkeddesilani dat z
paocitace bez ¥domi jeho uZivatele. &kdy odesila pouze data typ
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Nazev hrozby

Popis hrozby

piehled navstivenych strangknainstalovanych prograimza
Ucelem zjiséni pokeb nebo zajin uzivatele. Existuje ale i spywar
odesilajici hesla &isla kreditnich karet nebo spyware funguijici
jako zadni vratka. Spyware &asto Sii jako sodast sharewaru. K

druhim spywaru pat adware (olizujici reklama), browser helper

object (zngna parameir prohliz&e), hijacker (zrmdina domovskeé
stranky), dialer (pesnerovani volani modemu), keystroke logger
(odpozorovani stigktlacitek klavesnice) a remote administration
(vzdalena sprava piiace neautorizovanou osobou).
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Pcatitacovy virus

Virus je Skodlivy pgitacovy kod, ktery seifipoji k programu nebo
k souboru a rive posSkodit software, hardware i soubory.
Paitatovy virus se &i z patitace na pditaé. Skut&ny virus se
vSak nebude roz%ivat bez zasahtlovéka. Nekdo musi nastavit
sdileni souboru nebo poslat e-mail, aby se virasSiib Viry
zpravidla infikuji takzvané proveditelné souborgjtastji s
piiponou .exe), jejichz spu$tim dojde k rozmnoZeni virového
kodu.

Worm

Worm €erv) se §ii z paitace na pditac, ale na rozdil od viru ma
moznost se #&t bez jakéhokoli ficinéni ¢lovéka. Worm gevezme
kontrolu nad funkcemi v pidtaci, které mohou fenaset soubory
nebo informace, a ize se tak fendSet samostatnvVysokym
nebezp&m éervi je jejich schopnost replikac€erv mize
napiklad rozesilat kopie sebe sama videmim e-mailového
adresée, jejichz pditace poté provedou to samé, cofigpbi
dominovy efekt. Worm ritze nedmirné zagzovat operéni pangt
nebo penosovou kapacitu sia vést tak k zahlcegi zhrouceni
pocitatového systémdii site.

Trojan

Trojsky Kin je paitacovy program, ktery se jevi jako uiitey, ale
ve skuténosti pisobi Skody. Trojsti kanse Sfi tim, Ze jsou
uzivatelé zlakani k otéeni programu, protoze si mysli, Ze poch§
z legitimniho zdroje. kkteré trojany jsou pouze atiuijici, jiné
mohou vaza poskodit systénii vymazat dilezita data. Na rozdil
od vini ac¢ervi se samy nereprodukuji infikovanim dalSich sotib
ani samy sebe nereplikuji.
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Rootkit

Rootkit je sada @itacovych program a technologii, pomoci
kterych Ize maskovattfitomnost zakiného softwaru v pataci
(napiklad pritomnost vifi, trojskych kait, spywaru a podolé.
Rootkity umozuji skryvat &Zici procesy, soubory a systémovée
Udaje, takZze pomahaji @ikovi zistat skryty.

Spam

N A

Spam je nevyzadané massiené sdleni (negastji reklamni)
Sikené internetem.®odrg se pouzivaloigdevSim pro nevyzadar
reklamni e-maily, postupetiasu tento fenomeén postihl i ostatni
druhy internetové komunikace — rfagdiskuzni fora, komenté
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nebo instant messaging.




Moznosti ochrany PC
Kroky ke zvySeni (internetove) bezpesti

Antivirova ochrana je kombinaci vaseho jednanifenswovych prostedki, tohle je
doporuieny postup virové prevence.

1. Vénujte pozornostinnostem, které provadite
» Pelive sledujte, jaké programy natg\pocita instalujete. Programy pochybného
puvodu od neznamych tvci mohou mit vedlejSi Skodlivé funkce.
* P¥i navseve nedivéryhodnych stranek nedovolte Zadnou akci, pokuekfsite jisti jeji
bezpeénosti.
» Pokud chcetefistupovat na stranky vyzadujici platbu pomoci tmétu naislo se
zvySenym tarifem, pdiv é se ujistte, Ze znate veSkeré podminky takovétistppu.

2. Pravidel® aktualizujte opermi systém
* Pouzivate-li opemi systém Windows, vyuzijte sluzby Active Update.

3. PouZivejte antivirovy program
» Nainstalujte si antivirovy software a pravid&jej aktualizujte.
* Provaaijte pravidelnou kontrolu soubibna disku antivirem (n&plx tydre).
* Nastavte antivir tak, aby kontrolovalighozi postu, Internetfipadreé dalsi
komunikani kanaly.
* Nastavte pibéZnou (rezidentni) ochranu antiviru a automatickeéhtvirového
testovani pro dokumenty a softwat&dgvany do systému.

Antivirovy program v SirSim slova smyslu jediacovy software, ktery slouzi k identifikaci,
odstraiovani a eliminaci p&dtacovych viri a jiného Skodlivého software (malware). K
zajiseni této ulohy se pouzivaji dwdlisné techniky:
o prohlizeni soubdrna lokalnim disku, které ma za cil nalézt sekvedgiovidajici
definici nekterého peéitacového viru v databazi
o detekci podezlé aktivity réjakého pditacového programu, kteryime znait infekci.
Tato technika zahrnuje analyzu zachytavanych tedpsani aktivit na jednotlivych
portechéi jiné techniky.
Uspsdnost zavisi na schopnostech antivirového prograakiualnosti databaze gitacovych
virt. Cetnost aktualizace antivirovych a antispamovyclypon se zradu nésiai a let
posunula dé#gadu hodin a minut. Boj za bezp®st informaci se rozliel a valéna wava na
bojové linii uz asi, bohuzel, nikdy neutichne.

4. Pouzivejte osobni firewall ke kontrol#ghozi a odchozi komunikace dosditternet
* Nainstalujte si osobni firewall a pravidéljej aktualizujte.
* Pomoci osobniho firewallu povolte jen odchozi spoepdaitace, a to pouze
davéryhodnym aplikacim.
» Zjednodusenou formu ochrany nabizeji i programykomatrolu dialer vi.

5. Zvazte nasledujici kroky k zabezpai elektronické posty
» Pravidelr aktualizujte poStovniho klienta za pouziti opravwgrobce software
o Zabraite poStovnimu programu otevirat dalSi zpravy bestfgrdre po precteni
piedchozi. Doportuje se i vypnuti nahledu novych zprav:



